Aviso de privacidad de Galderma
AMBITO DE APLICACION

Le rogamos que lea atentamente este aviso de privacidad ("Aviso") para
comprender nuestras politicas y practicas en relacién con sus Datos Personales
y como los trataremos. El presente Aviso se aplica a las personas fisicas que
interactlan con los servicios de Galderma tal y como se establece a
continuacién ("usted"). El presente Aviso explica cémo Galderma SA ("Galderma",
"Nosotros", Nos") recopila, utiliza y divulga sus Datos Personales. También le
indica codmo puede acceder a sus Datos Personales y actualizarlos, asi como
tomar determinadas decisiones sobre la forma en que se utilizan sus Datos
Personales.
Este Aviso abarca tanto nuestras actividades de recopilacién de datos en linea
como fuera de linea, incluidos los Datos Personales que recopilamos a través de
nuestros diversos canales, como sitios web, redes sociales de tercerosy a través
de nuestras actividades de vigilancia.
Sino nos facilita los Datos Personales necesarios (le indicaremos cuando es el
caso, por ejemplo, dejando clara esta informacién en nuestros formularios de
registro), es posible que no podamos suministrarle nuestros bienes y/o servicios.
Este Aviso puede cambiar de vez en cuando (véase la Seccién 11).
Este Aviso proporciona informacién importante en los siguientes dmbitos:

1. FUENTES DE DATOS PERSONALES

2. DATOS PERSONALES QUE RECOPILAMOS SOBRE USTED Y

COMO LOS RECOPILAMOS

3. DATOS PERSONALES DE LOS NINOS

4. COOKIES/TECNOLOGIAS SIMILARES, ARCHIVOS DE REGISTRO Y

BALIZAS WEB

5. USOS DE SUS DATOS PERSONALES

6. DIVULGACION DE SUS DATOS PERSONALES

7. CONSERVACION DE DATOS PERSONALES

8. ALMACENAMIENTO Y/O TRANSFERENCIA DE SUS DATOS

PERSONALES

9. ACCESO A SUS DATOS PERSONALES

10.SUS OPCIONES SOBRE COMO UTILIZAMOS Y DIVULGAMOS SUS

DATOS PERSONALES

1. CAMBIOS EN NUESTRO AVISO

12. RESPONSABLES DEL TRATAMIENTO Y CONTACTO

1. FUENTES DE DATOS PERSONALES

Este Aviso se aplica a los Datos Personales que recopilamos de usted o sobre
usted, a través de los métodos descritos a continuacion (véase la Seccion 2), de
las siguientes fuentes:
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e Sitios web de Galderma. Sitios web gestionados por o para
Galderma, incluidos los sitios que gestionamos bajo nuestros propios
dominios/URL y minisitios que gestionamos en redes sociales de
terceros como Facebook ("Sitios web").

e Correo electronico, mensajes de texto y otros mensajes
electrénicos. Interacciones con comunicaciones electrénicas entre
usted y Galderma.

e Datos que creamos.En el curso de nuestras interacciones con usted,
podemos crear Datos Personales sobre usted (por ejemplo, registros
de sus interacciones con nuestros sitios web).

o Datos de otras fuentes. Redes sociales de terceros (por ejemplo,
Facebook o Google), estudios de mercado (si la informacién no se
proporciona de forma andnima), fuentes publicas y datos recibidos
cuando adquirimos otras empresas.

2.DATOS PERSONALES QUE RECOPILAMOS
SOBRE USTED Y COMO LOS RECOPILAMOS

Dependiendo de como interactue con Galderma (en linea, fuera de linea, por

teléfono, etc.), recopilaremos distintos tipos de informacidén sobre usted, tal y

como se describe a continuacion.
e Informacién personal de contacto. Esto incluye cualquier
informacién que nos proporcione que nos permita ponernos en
contacto con usted, como su nombre, direccién postal, direccién de
correo electrénico, nimero de teléfono o numero de fax.
e Informacion profesional. Esto incluye cualquier informacién que nos
proporcione relacionada con su profesién y/o cualificaciones, pero
también la informacidén que se encuentra en su curriculum vitae,
informacidén sobre sus interacciones actuales y pasadas con Galderma
y sobre su participacion en eventos, conferencias y estudios
cientificos, y otra informacion personal que pueda proporcionarnos
sobre usted y sus actividades profesionales.
e Informaciéon del ordenador/dispositivo mévil. Cualquier
informacién sobre el sistema informatico u otro dispositivo
tecnoldgico que utilice para acceder a uno de nuestros sitios web,
como la direccién de protocolo de Internet (IP) utilizada para conectar
su ordenador o dispositivo a Internet, el tipo de sistema operativo y el
tipo y versiéon del navegador web. Si accede a un sitio web de
Galderma a través de un dispositivo mévil, como un smartphone, la
informacién recopilada también incluira, cuando esté permitido, el
identificador Unico de dispositivo de su teléfono, el identificador de
publicidad, la geolocalizacién y otros datos similares del dispositivo
movil.
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e Informacién de uso de sitios web/comunicacién. Cuando navega e
interactla con nuestros sitios web o boletines, utilizamos tecnologias
de recogida automatica de datos para recopilar determinada
informacidén sobre sus acciones. Esto incluye informacién como los
enlaces en los que hace clic, las paginas o contenidos que visualiza 'y
durante cuanto tiempo, y otra informacién y estadisticas similares
sobre sus interacciones, como los tiempos de respuesta de los
contenidos, los errores de descarga y la duracion de las visitas a
determinadas paginas. Esta informacién se obtiene mediante
tecnologias automatizadas como cookies y balizas web, y también se
recopila mediante el uso de sistemas de seguimiento de terceros con
fines analiticos y publicitarios. Usted tiene derecho a oponerse al uso
de dichas tecnologias; para mas informacion, consulte la seccién 4.

e Contenido generado por el consumidor. Cualquier contenido que
usted cree y luego comparta con Nosotros en redes sociales de
terceros o cargandolo en uno de nuestros Sitios web, incluido el uso de
aplicaciones de redes sociales de terceros como Twitter. Algunos
ejemplos son fotos, videos, historias personales u otros medios o
contenidos similares. Cuando esta permitido, recopilamosy
publicamos contenidos generados por los consumidores en relacién
con diversas actividades, como concursos y otras promociones,
funciones de la comunidad del sitio web, participaciéon de los
consumidores y redes sociales de terceros.

e Informacion de redes sociales de terceros. Cualquier informacién
que usted comparta publicamente en una red social de terceros o
informacién que forme parte de su perfil en una red social de terceros
(como Twitter) y que usted permita que la red social de terceros
comparta con nosotros. Algunos ejemplos son la informacion basica de
su cuenta (por ejemplo, nombre, direccidon de correo electrénico, sexo,
cumpleanos, ciudad actual, foto de perfil, ID de usuario, lista de
amigos, etc.) y cualquier otra informacién o actividad adicional que
usted permita compartir a la red social de terceros. Recibimos su
informacién de perfil de redes sociales de terceros (o parte de ella)
cada vez que descarga o interactla con una aplicacién web de
Galderma en una red social de terceros como Twitter, cada vez que
utiliza una funcién de red social integrada en un sitio de Galderma
(como Facebook Connect) o cada vez que interactla con nosotros a
través de una red social de terceros. Para saber mas sobre cémo
obtiene Galderma su informacién de una red social de terceros, o para
optar por no compartir dicha informacion de redes sociales, visite el
sitio web de lared social de terceros correspondiente.
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3.DATOS PERSONALES DE MENORES QUE
UTILICEN SERVICIOS DE LA SOCIEDAD DE
LA INFORMACION (INCLUIDO NUESTRO
SITIO WEB)

No solicitamos ni recopilamos a sabiendas Datos Personales de ninos menores
de 13 anos. Si descubrimos que hemos recopilado involuntariamente Datos
Personales de un nino menor de 13 anos, eliminaremos de inmediato los Datos
Personales de ese nifio de nuestros registros. No obstante, Galderma puede
recopilar Datos personales de ninos menores de 13 anos directamente de sus
padres o tutores, y con el consentimiento explicito de esa persona, tal y como
exige la ley.

4.COOKIES/TECNOLOGIAS SIMILARES,
ARCHIVOS DE REGISTRO Y BALIZAS WEB

e Cookies/Tecnologias similares. Consulte nuestro Aviso sobre cookies
para saber como puede gestionar su configuracion de cookies y para
obtener informacién detallada sobre las cookies que utilizamos y los
fines paralos que las utilizamos.

e Archivos de registro. Recopilamos informacién en forma de
archivos de registro que registran la actividad del sitio web y recopilan
estadisticas sobre sus habitos de navegacién. Estas entradas se
generan automaticamente y nos ayudan a solucionar errores, mejorar
el rendimiento y mantener la seguridad de nuestros sitios web.

e Balizas web. Las balizas web (también conocidas como "web bugs")
son pequeias cadenas de codigo que proporcionan una imagen
grafica en una pagina web o en un correo electrénico con el fin de
transferirnos datos. La informacion recopilada a través de las balizas
web incluird datos como la direccién IP, asi como informacion sobre
cémo responde usted a una campana de correo electrénico (por
ejemplo, a qué hora se abrid el correo electrénico, en qué enlaces del
correo electrénico hace clic, etc.). Utilizaremos balizas web en nuestros
sitios web o las incluiremos en los correos electrénicos que le
enviemos. Utilizamos la informacién de las balizas web para diversos
fines, entre los que se incluyen, a titulo meramente enunciativo y no
limitativo, la elaboracién de informes sobre el trafico del sitio, el
recuento de visitantes unicos, la publicidad, la auditoriay la
elaboracién de informes sobre el correo electrénico vy la
personalizacién.

5.USOS DE SUS DATOS PERSONALES
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En los parrafos siguientes se describen los distintos fines para los que
recopilamos y utilizamos sus Datos Personales, asi como los diferentes tipos de
Datos Personales que se recopilan para cada fin. Tenga en cuenta que no todos
los usos que se indican a continuacidn seran pertinentes para todas las

personas.

Para qué utilizamos sus datos
lpersonales

Nuestras razones

Nuestros intereses legitimos

Servicio al paciente/consumidor.
Utilizamos sus Datos Personales con
fines de servicio al consumidor,
incluida la respuesta a sus consultas.
Recopilamos informacién sobre cémo
se utilizan Nuestros sitios web para
poder ofrecerle determinados
contenidos y mejorarlos en funcién de
los comentarios que recibimos.
Responder a sus consultas suele
requerir el uso de determinados datos
personales de contacto e informacién
relativa al motivo de su consulta (por
ejemplo, responder a cualquier
pregunta o duda que pueda tener en
relacién con el uso de nuestros
productos, el estado de su pedido, un
problema técnico, una
pregunta/reclamacién sobre un
producto, una pregunta general, etc.).

. Cumplimiento de
las obligaciones
contractuales
Obligaciones
legales

° Nuestros intereses

legitimos

. Mejorar y desarrollar

nuevos productos y servicios

. Ser mas eficiente

Establecer y mantener nuestra relacion
con los profesionales sanitarios.
Utilizamos sus Datos Personales para
verificar si existe una posible
oportunidad de negocio, ponernos en
contacto con usted e informarle sobre
nuestros productos y servicios, y

. Interés legitimo
Su consentimiento
(cuando sea necesario)
Obligacién legal
(por ejemplo, datos
recogidos en informes

Mantener una relacién
con usted

Evaluar sus intereses y
conocimientos

Considerar la
posibilidad de colaborar con
usted en el futuroy
ponernos en contacto con

mantener una relacién con usted. de seguridad) usted en relacién con dichas
oportunidades.

Ponernos en contacto con usted y

realizar publicidad en redes sociales de

terceros: Utilizamos sus Datos

Personales cuando interactla con

funciones de redes sociales de . Averiguar cuales de

terceros, como las funciones "Me . Consu nuestros productosy

gusta", para ofrecerle publicidad y
ponernos en contacto con usted en
redes sociales de terceros. Puede
obtener mas informacién sobre el
funcionamiento de estas funciones, los
datos de perfil que obtenemos sobre
usted y cdmo excluirse consultando los
avisos de privacidad de las redes
sociales de terceros correspondientes.

consentimiento (cuando
sea necesario)

Nuestros intereses
legitimos

servicios pueden interesarle
e informarle sobre ellos.
Definir tipos de
consumidores para nuevos
productos o servicios
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Motivos legales o fusidon/adquisicién.
En caso de que Galderma o sus activos
sean adquiridos por otra empresa o se
fusionen con ella, incluso por quiebra,
compartiremos sus datos personales
con cualquiera de nuestros sucesores
legales. También utilizaremos sus
Datos personales para cumplir
nuestras obligaciones legales (por

asi lo exija la legislacién aplicable; (ii)
para establecer o responder a
procedimientos legales; (iii) en
respuesta a una solicitud de un
organismo policial competente; (iv)
para proteger nuestros derechos,
privacidad, seguridad o propiedad, o al
publico; o (v) para hacer cumplir los
términos de cualquier acuerdo o las
condiciones de nuestro sitio web.

ejemplo, la legislacién fiscal y las . Obligaciones . Cumplimiento de las
obligaciones en materia de seguridad | legales obligaciones legales

de los productos). Divulgaremos sus . Nuestros intereses| o Proteger nuestros
Datos personales a terceros (i) cuando | legitimos activos y a nuestro personal

En caso de que queramos utilizar sus Datos Personales para fines no
relacionados con los descritos en este Aviso, primero se lo notificaremos'y,
cuando sea necesario, le ofreceremos la posibilidad de elegir si podemos o no
utilizar sus Datos Personales de esta manera.

6. DIVULGACION DE SUS DATOS

PERSONALES

Ademas de la entidad de Galderma mencionada en la seccion de responsables

del tratamiento y contacto (véase la Seccién 12), compartimos sus Datos

Personales con los siguientes tipos de organizaciones externas:
e Proveedores de servicios. Se trata de empresas externas a las que
recurrimos para que nos ayuden a llevar a cabo nuestra actividad (por
ejemplo, funcionamiento del sitio web, servicios de asistencia,
desarrollo del sitio web, anélisis de datos, CRC, etc.). Los proveedores
de servicios, y el personal seleccionado por ellos, sélo estan
autorizados a acceder y utilizar sus Datos Personales en nuestro
nombre para las tareas especificas que se les haya solicitado que

lleven a cabo, basdndose en nuestras instrucciones, y estan obligados
a mantener la confidencialidad y seguridad de sus Datos Personales.
Cuando asi lo exija la legislacion aplicable, puede obtener una lista de
los proveedores que procesan sus Datos Personales (consulte la
seccién 12 para ponerse en contacto con nosotros).

e Terceros destinatarios que utilicen Datos Personales por motivos
legales o debido a una fusién o adquisicion. Divulgaremos sus Datos
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Personales a terceros por motivos legales o en el contexto de una
adquisicion o fusién (véase la Seccién 5 para mas detalles).

7. CONSERVACION DE SUS DATOS
PERSONALES

Galderma adopta todas las medidas razonables para garantizar que sus Datos
personales sélo se traten durante el periodo minimo necesario para los fines
establecidos en el presente Aviso de privacidad. Los criterios para determinar el
periodo de conservacién de sus Datos Personales son:

(a) Galderma conservara copias de sus Datos personales en un formato que
permita su identificacion sélo durante el tiempo que: (i) mantengamos una
relaciéon continuada con usted; o (ii) sus Datos personales sean necesarios en
relacion con los fines establecidos en el presente Aviso de privacidad y
dispongamos de una base juridica valida,

(b) si usted es un profesional sanitario, sus Datos Personales se conservaran
durante 2 anos después de su ultima interaccién con nosotros, a menos que las
leyes o normativas sectoriales aplicables impongan periodos de conservacion
mas largos,

(c) en los casos restantes, sus Datos Personales se conservaran durante: (i)
cualquier plazo de prescripcidn aplicable (es decir, cualquier periodo durante el
cual una persona podria presentar una reclamacion legal contra nosotros), y (ii) 2
meses adicionales tras el final del plazo de prescripcion aplicable (para que
podamos identificar cualquier dato personal de una persona que pueda
presentar una reclamacién al final del plazo aplicable), y

(d) ademas, si se presenta alguna reclamacion legal pertinente, podremos seguir
tratando sus Datos Personales durante el tiempo adicional que sea necesario en
relacion con dicha reclamacion.

Durante los periodos indicados en los apartados c (i) y c (ii) anteriores,
limitaremos el tratamiento de sus Datos Personales al almacenamiento y
mantenimiento de la seguridad de dichos datos, salvo en la medida en que sea
necesario revisarlos en relacién con cualquier reclamacién u obligacién en virtud
de la legislacion aplicable.

Una vez que hayan concluido los periodos indicados en los apartados (a), (b), (c) y
(d) anteriores, cada uno en la medida en que sea aplicable, (i) eliminaremos o
destruiremos permanentemente los Datos Personales pertinentes o (ii)
anonimizaremos los Datos Personales pertinentes.

8.DIVULGACION, ALMACENAMIENTO Y/O
TRANSFERENCIA DE SUS DATOS
PERSONALES

Utilizamos medidas apropiadas (descritas a continuacién) para mantener sus
Datos Personales confidenciales y seguros. Sin embargo, tenga en cuenta que
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estas protecciones no se aplican a la informacidén que decida compartir en areas

publicas como redes sociales de terceros.
e Personas que pueden acceder a sus Datos Personales. Sus Datos
Personales seran tratados por nuestro personal o agentes autorizados,
en funcién de la necesidad de conocerlos, dependiendo de los fines
especificos para los que se hayan recopilado sus Datos Personales.
e Medidas adoptadas en entornos operativos. Almacenamos sus
Datos Personales en entornos operativos que utilizan medidas de
seguridad razonables para evitar el acceso no autorizado. Seguimos
normas razonables para proteger los Datos Personales.
Lamentablemente, la transmision de informacion a través de Internet
no es completamente seguray, aunque haremos todo lo posible para
proteger sus Datos Personales, no podemos garantizar la seguridad de
los datos durante la transmision a través de nuestros Sitios Web.
e Transferencia de sus Datos Personales. Tanto el almacenamiento
como el tratamiento de sus Datos Personales descritos anteriormente
pueden requerir que sus Datos Personales se transfieran/transmitan
en Ultima instancia a, y/o se almacenen en, un destino fuera de su pais
de residencia, especialmente Suizay EE.UU.. Cuando compartamos
sus Datos Personales con una entidad situada fuera del Espacio
Econdmico Europeo ("EEE") (por ejemplo, otras entidades de Galderma
/ Galderma), incluso a paises que tengan normas de proteccion de
datos diferentes a las que se aplican en el EEE, estableceremos, de
acuerdo con los requisitos legales aplicables, las medidas de
proteccién adecuadas para garantizar que sus Datos Personales
reciban la misma proteccién que aqui en el Espacio Econémico
Europeo. Estas medidas pueden incluir (i) la suscripcién de cldusulas
contractuales tipo aprobadas por la Comisién Europea para proteger
sus Datos Personales (y usted tiene derecho a solicitarnos una copia
de estas clausulas poniéndose en contacto con nosotros como se
indica a continuacién) y/o (ii) nos basaremos en su consentimiento
(cuando la ley lo permita). No obstante, cuando se realicen
transferencias internacionales de datos a EE.UU., debe tener en cuenta
que las entidades estadounidenses adheridas al Marco de Privacidad
de Datos UE-EE.UU. han sido declaradas por la Comisién Europea
como entidades con un nivel de proteccién adecuado.

9.5US DERECHOS

Acceso a los datos personales. Tiene derecho a acceder y solicitar una copia
fisica o electronica de la informacion que tenemos sobre usted. Cuando los
datos no se hayan obtenido directamente de usted, también tiene derecho a
solicitar informacion sobre la fuente de sus Datos Personales.

Estos derechos pueden ejercerse enviandonos un correo electronico a
privacy.switzerland@galderma.com o escribiéndonos a Galderma SA, Avenue Gratta
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Paille 2, 1018 Lausana, Suiza, adjuntando una copia de su DNI o datos
equivalentes (cuando asi lo solicitemos y lo permita la ley). Si la solicitud es
presentada por una persona distinta de usted, sin aportar pruebas de que la
solicitud se realiza legitimamente en su nombre, la solicitud sera rechazada.
Tenga en cuenta que cualquier informacién de identificaciéon que nos
proporcione sélo se procesara de acuerdo con la legislacion aplicable y en la
medida en que ésta lo permita.

Derechos adicionales (por ejemplo, modificacién, supresién de Datos
Personales). En los casos previstos por la ley, usted puede solicitar la supresion,
la oposicion, la portabilidad, la rectificacion de sus Datos Personales y restringir
nuestro tratamiento de sus Datos Personales.

Tenga en cuenta que, en determinadas circunstancias, no podremos eliminar sus
Datos Personales sin eliminar también su cuenta de usuario. Es posible que
debamos conservar algunos de sus Datos Personales después de que haya
solicitado su eliminacidn, para cumplir nuestras obligaciones legales o
contractuales. También es posible que la legislacion aplicable nos permita
conservar algunos de sus Datos Personales para satisfacer nuestras
necesidades comerciales.

Cuando estéa disponible, nuestros sitios web tienen una funcién especifica a
través de la cual usted puede revisar y editar los Datos Personales que ha
proporcionado.

Esperamos poder satisfacer las dudas que pueda tener sobre la forma en que
procesamos sus Datos Personales. No obstante, tiene derecho a presentar en
cualquier momento una reclamacion ante las autoridades competentes en
materia de proteccién de datos.

10.SUS OPCIONES SOBRE COMO
UTILIZAMOS Y DIVULGAMOS SUS DATOS
PERSONALES

Nos esforzamos por ofrecerle opciones en relacién con los Datos Personales que
nos proporciona. Los siguientes mecanismos le proporcionan el siguiente
control sobre sus Datos Personales:

Cookies/tecnologias similares.Usted gestiona su consentimiento a través de (i)
nuestra solucién de gestién del consentimiento o (ii) su navegador para rechazar
todas o algunas cookies/tecnologias similares, o para alertarle cuando se estén
utilizando. Consulte la seccion 4 anterior.

11. CAMBIOS EN ESTE AVISO

Si modificamos la forma en que tratamos sus Datos Personales, actualizaremos
el presente Aviso. Nos reservamos el derecho a realizar cambios en nuestras
practicas y en el presente Aviso en cualquier momento.
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12.RESPONSABLES DEL TRATAMIENTO Y
CONTACTO

Para hacer preguntas o comentarios sobre este Aviso y nuestras practicas de
privacidad o para presentar una queja sobre nuestro cumplimiento de las leyes
de privacidad aplicables, pdngase en contacto con nuestro Responsable de
Proteccién de Datos del Grupo en: privacy.switzerland@galderma.com o por
escrito a Galderma SA, Avenue Gratta Paille 2, 1018 Lausana, Suiza o escriba a la
entidad Galderma pertinente en su pais de residencia.

Reconoceremos e investigaremos cualquier queja sobre la forma en que
gestionamos los Datos Personales (incluida una queja de que hemos infringido
sus derechos en virtud de las leyes de privacidad aplicables).

Ultima actualizacion: Octubre de 2020.
Copyright © 2023 Galderma S.A.
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